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Udvikling af administrativ funktionalitet
til versionsstyring af samtykker

Peter Enevoldsen
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Afrapportering af projektet "Etablering af fundamentet for Big Data i landbruget”, arbejdspakke
1.1. ”Sikring af personfglsomme data”

SEGES skaber lesninger til fremtidens landbrugs- og fedevareerhverv. Vi udvikler forretningsmuligheder

SEGES
| tet samarbejde med vores kunder, forskningsinstitutioner og virksomheder over hele verden Landbrug & Fedevarer Fm.b.A.
SEGES er en del af Landbrug & Fedevarer F.m.b.A Agro Food Park 15, DK 8200 Aarhus N
+45 8740 5000 info@seges.dk

seges.dk CVR 25529529
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Udvikling af administrativ funktionalitet til versionsstyring af
samtykker

Resume

| forbindelse med indfgrelse af den kommende EU-forordning stilles der skaerpede krav i forbin-
delse med indhentning og dokumentation af samtykker, nar disse indhentes til brug for behand-
ling af personoplysninger. For at imgdekomme disse krav er der tilfgjet ny funktionalitet til den "af-
talelgsning” som SEGES tidligere har udviklet til indhentelse af samtykker fra brugere af de land-
brugsfaglige lgsninger og databaser som SEGES driver. Med eendringerne bliver det nu muligt at
validere brugerens tilknytning til en given landbrugsvirksomhed — og dermed sikre at brugeren
har en legitim ret til at indgd samtykket for virksomheden - via CVR-nummeret. Ligeledes bliver
det muligt at h&ndtere og dokumentere forskellige versioneringer samtykketekster.

Begreber

Consentor
Den der accepterer aftalen (f.eks. en indlogget bruger)

Subject
Den som aftalen geelder for (f.eks. et CVR nummer).

DPO - Data Protection Officer
Rolle i SEGES specielt udpeget til at kunne vurdere og afggre aftale- og persondataspgrgsmal.

Oversigt over funktionseendringer i SEGES Aftalesystem

Nyt navn

Systemet skifter navn fra "SEGES Samtykkesystem” til "SEGES Aftalesystem”. Systemet om-
handler brugeres godkendelse af aftaletekster og er ikke snaevert malrettet aftaleformen "Samtyk-
ker”. For at minimere udgiften og sikre fortsat konsistens retter vi ikke dette i koden, hvor
"consent” begrebet fortsat anvendes som udtryk for en aftale.

Fleksibel aftaleskabelon

Aftaleskabelonen er i dag hardt bundet til "Samtykker”. | stedet for fast definerede felter og faste
overskrifter, eendres templaten til at veere ét stort indholdsfelt. Hermed bliver systemet fleksibelt
overfor forskellige aftaleformers layout og indhold. Titel, godkendelsesstatus og funktionsknapper
er fortsat faste.

Styrke dokumentation af indgaede aftaler

Med udvidelsen af aftaleskabelonen som beskrevet ovenfor gemmes hele aftaleteksten fremover
(i dag gemmes kun den ra tekst eksklusiv de fast definerede overskrifter). Desuden vil denne
fremover blive dato signeret, sa det kan dokumenteres, at teksten ikke er aendret efter afgivelsen.
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Nye valideringstyper for aftaler
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En aftale kan i dag have valideringstypen "DLI”".

Valideringstype "DLI”
Consentor DLI BrugerID
Subject DLI BrugerID

Aftalesystemet sikrer

Aftalen kan kun accepteres/afvises af den indloggede bruger.
Den indloggede bruger = den DLI BrugerID, der er anfgrt som
gnsket Consentor.

Fagsystemet sikrer

At valideringstype "DLI” er juridisk daekkende til formalet

Denne valideringstype er taenkt til at understatte aftaler om brugsvilkar — eksempelvis accept af,
at der gemmes adfzerdstracking pa brugerprofilen.

Fremover kan en given aftale ogsa valideres med fglgende typer:

Valideringstype

"CVR” — CVR via brugerID

Consentor

DLI BrugerlD

Subject

CVR nummer

Aftalesystemet sikrer

Aftalen kan kun accepteres/afvises af den indloggede bruger.
Den indloggede bruger = den DLI BrugerID, der er anfgrt som
gnsket Consentor.

DLI BrugerID er valideret med det CVR nummer, der er anfart
som gnsket Subject.

Ved efterfglgende afvalidering bliver aftalen ugyldig.

Fagsystemet sikrer

At valideringstype "CVR” er juridisk deekkende til formalet

Valideringstype

"NemID” — CVR via Penneo

Consentor NemlID
Subject CVR nummer
Aftalesystemet sikrer Uafklaret

Fagsystemet sikrer

At valideringstype "NemID” er juridisk deekkende til formalet

Feelles for disse to nye valideringstyper er at aftalen geelder for et CVR nummer. Dette er taenkt til
situationer, hvor der arbejdes med virksomhedsinformationer, der kan veere omfattet af personda-
taloven og derfor kreever et specielt samtykke og validering.

For valideringstypen "CVR” afgives samtykket af den indloggede DLI bruger og aftalesystemet
kontrollerer, at CVR nummeret er valideret af brugeren — og sikrer at aftalen annulleres ved efter-

falgende afvalidering.

Valideringstypen "Nem|D” er teenkt til situationer, hvor samtykker indhentes af DLBR virksomhe-
derne via Penneo med NemID signatur, og efterfglgende indlaeses i SEGES Aftalesystemet. Her
er den kraevede underskriver (consentor) for CVR nummeret identificeret af DLBR virksomheden.
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Web interface til administration af aftaler

Hidtil har retningslinjen for SEGES Aftalesystemet veeret, at selv den mindste rettelse i aftaletek-
sten kreevede genindhentelse af alle indgaede aftaler. SEGES Ansvar & Skade vurderer, at sa-
fremt sendringer er uden juridisk betydning, kan teksten rettes uden

Vi anbefaler at der udvikles et web interface til dette, for at sikre

e At aendringer i aftaler kun kan foretages af bemyndigede personer (DPQO’er) der er
garanter for, at rettelsen er uden juridisk betydning og reelt kan ske uden genindhen-
telse

e At aendringer versioneres og logges

e At oprettelse af en ny aftale kun kan udfgres af en DPO, og at denne er garant for at
aftalen juridisk er daekkende for anvendelsen i fagsystemet, herunder at fagsystemet
anvender valideringstyperne korrekt.

Option: "Overgang uden invalidering"

Ovenavnte funktionsrettelser vil kreeve, at alle aftaler for alle fagsystemer skal indhentes igen.
Det ma forventes, at dette vil ske ind i mellem, nar der er "breaking changes” i systemet. En op-
tion kunne veere at lave et setup, hvor dette kan undgas: Vi opretter en backup database med en
kopi af alle samtykkeafgivelser og historikken pa disse. Den nye database, der understgtter de
nye funktioner, vil alene have "autoriteten” pa de historiske samtykker gemt (peger pa backup da-
tabasen). Hermed kan systemet udvides uden genindhentelse, men udtreek af dokumentation/hi-
storik pa historisk afgivne samtykker, vil i forbindelse med en tvist til gengeaeld skulle slas op i den
gamle kopi database (en udvikleropgave).

Designprincipper og krav til fagsystemerne

Det centrale designprincip i SEGES Aftalesystemet er, at den juridiske og forretningsmaessige
vurdering af hvilke aftaler der skal indhentes, samt hvornar dette skal ske og med hvilken valide-
ringstype, ligger i fagsystemerne. Aftalesystemet kan ikke vurdere, om en given valideringstype
for en aftale er tilstraekkelig til den anvendelse fagsystemet pataenker. Indhenter fagsystemet af-
talen med en utilstreekkelig valideringstype, er der ikke noget teknisk, der eksploderer, hvorfor fej-
len nemt kan ga under radaren.

Det samme hvis flere systemer deles om en aftale. Aftalen kan veere indhentet af System X med
valideringstype "DLI”, men System Y kraever juridisk valideringstypen "CVR”. Spgrger System Y
om brugeren har accepteret med valideringstype "CVR” vil aftalesystemet svare nej. Men hvis Sy-
stem Y spgrger om brugeren har accepteret med valideringstype "DLI” vil aftalesystemet svare ja.
System Y skal her selv konstatere, at dette ikke er tilstraekkeligt, og efterfglgende indhente afta-
len med den rette valideringstype.

Korrekt handtering af aftaler stiller derfor store krav til den tekniske og juridiske viden hos beman-
dingen pa fagsystemerne og fagomradernes DPO.
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Forslag til gvrige aktiviteter i projektet

e ’“Brandgvelse”
Opstille konflikt/tvist scenarier og prave disse af mod aftalesystemet. Juridisk kyndig
udfordrer systemet og vi fremleegger dokumentation.

e Backup/restore gvelse

e Udarbejdelse af vejledning til aftagende systemer
Vores forslag er at DPO’erne er tovholdere pa implementering eller aendring af afta-
ler i fagsystemerne. Valideringstyperne stiller som naevnt ovenfor skeerpede krauv til
fagsystemernes anvendelse af aftalesystemet. Vi anbefaler derfor, at der bliver udar-
bejdet en juridisk og teknisk vejledning i af SEGES aftalesystemet.

¢ Review af CVR valideringsprocessen
e Erden tilstraekkelig i forhold til persondataforordningen?
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